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E-SAFETY POLICY

v

SECURITY

14

Scopo della policy

Il presente documento, parte integrante del “Regolamento d’Istituto”,

ha

nell’ambito dell’Istituto. L'obiettivo principale € quello di condividere con la comunita scolastica una
politica ed un’etica della sicurezza online, che garantisca un uso consapevole e sicuro della tecnologia

lo scopo di fornire indicazioni e informazioni finalizzate ad un uso corretto delle Tecnologie

informatica da parte ditutte le componenti della comunita scolastica.

Il regolamento recepisce le linee programmatiche del PNSD, anche in relazione all’'utilizzo dei
dispositivi personali (azione#6-BYOD) e le indicazioni contenute nel GDPR (General Data Protection

Regulation), in vigore dal 25 maggio 2018.

v

Impegni della comunita

Il dirigente scolastico:

garantisce la sicurezza on-line dei membri della comunita scolastica;

garantisce la formazione di tutti gli insegnanti per svolgere efficacemente I'insegnamento volto a
promuovere una cultura dell’inclusione, del rispetto dell’altro/a e delle differenze, un utilizzo
positivo e responsabile delle Tecnologie dell’Informazione e della comunicazione (TIC);
garantisce le procedure previste dalle norme in caso di reclami o attribuzione di responsabilita al

personale scolastico in relazione a incidenti occorsi agli alunni nell’utilizzo delle TIC a scuola.

L’animatore digitale:

stimola la formazione interna all’istituzione e fornire consulenza e informazioni al personale in
relazione ai rischi on-line e alle misure di prevenzione e gestione degli stessi;

monitora e rileva le problematiche emergenti relative all’utilizzo sicuro delle tecnologie digitali e
di Internet a scuola;

assicura che gli utenti possano accedere alla rete della scuola solo tramite password applicate e

regolarmente cambiate;
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- coinvolge la comunita scolastica nella partecipazione ad attivita e progetti attinenti la “scuola
digitale.

Il direttore dei servizi amministrativi:

- assicura, nei limiti delle risorse finanziarie disponibili, I'intervento di tecnici per garantire che
I'infrastruttura tecnica della scuola sia funzionante e sicura;

- garantisce il funzionamento dei diversi canali di comunicazione della scuola (sportello, circolari,
sito web, ecc.) all'interno dell’Istituzione e fra la scuola e le famiglie degli alunni per la notifica di
documenti e informazioni del Dirigente scolastico e dell’Animatore digitale nell’ambito

dell’utilizzo delle tecnologie digitali e di internet.

| docenti:

- si impegnano ad informarsi/aggiornarsi sulle problematiche inerenti I'utilizzo delle tecnologie
digitali e di Internet e sulla politica di sicurezza adottata dalla scuola, rispettandone il
Regolamento;

- garantiscono la correttezza nell’utilizzo delle TIC durante le attivita didattiche ed educative;

- garantiscono il rispetto, da parte degli alunni, delle regole per prevenire e contrastare I'utilizzo
pericoloso delle TIC e di Internet;

- assicurano che gli alunni abbiano una buona comprensione delle opportunita di ricerca offerte
dalle tecnologie digitali e dalla Rete, ma anche della necessita di evitare il plagio e di rispettare la
normativa sul diritto d'autore;

- assicurano la riservatezza dei dati personali trattati ai sensi della normativa vigente;

- controllano l'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche, ecc. da parte

degli alunni durante le lezioni e ogni altra attivita scolastica (ove consentito);

- comunicano ai genitori difficolta, bisogni o disagi espressi dagli alunni (ovvero valutazioni sulla
condotta non adeguata degli stessi) rilevati a scuola e connessi all’utilizzo delle TIC, al fine di

approfondire e concordare linee comuni di intervento.

Gli allievi:
- sono responsabili, in relazione al proprio grado di maturita e di apprendimento, dell'utilizzo delle

tecnologie digitali;
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- comprendono l'importanza di adottare buone pratiche di sicurezza on-line;

- comprendono le potenzialita della Rete, ma anche la necessita di rispettare i diritti d’autore;

- adottare condotte rispettose degli altri anche quando si comunica in Rete.

| genitori:

- sostengono la linea di condotta della scuola nei confronti dell’utilizzo delle tecnologie

dell'Informazione e delle Comunicazioni nella didattica;

- concordano con i docenti linee comuni di intervento educativo in relazione ai problemi rilevati

per un uso non responsabile o pericoloso delle tecnologie digitali o di Internet;

- fissano le regole per I'utilizzo del computer e tengono sotto controllo I'uso che i figli fanno di

Internet e del telefonino in generale.

v" Condivisione e comunicazione della Policy all’intera comunita scolastica

La condivisione e la comunicazione del presente documento avverra nel seguente modo:

1. Condivisione e comunicazione della politica di e-safety agli alunni:

Tutti gli alunni saranno informati che la Rete, I'uso di Internet e di ogni dispositivo digitale
saranno controllati dagli insegnanti e utilizzati solo con la loro autorizzazione;
L’elenco delle regole per la sicurezza on-line sara pubblicato in tutte le aule o laboratori con

accesso a Internet;

2. Condivisione e comunicazione della politica di e-safety al personale:

Il personale docente sara reso consapevole del fatto che il traffico in Internet puo essere
monitorato e si potra risalire al singolo utente registrato;

Un'adeguata informazione/formazione on-line del personale docente nell’'uso sicuro e
responsabile di Internet, sia professionalmente che personalmente, sara fornita a tutto il
personale;

Tutto il personale & consapevole che una condotta non in linea con il codice di comportamento

dei pubblici dipendenti e i propri doveri professionali & sanzionabile.

3. Condivisione e comunicazione della politica di e-safety ai genitori:

Sara incoraggiato un approccio di collaborazione nel perseguimento della sicurezza nell’uso

delle TIC e di Internet in occasione degli incontri scuola-famiglia, assembleari, collegiali e
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individuali;

v" Gestione delle infrazioni alla Policy

Per gli alunni, sono previsti provvedimenti “disciplinari” proporzionati all’'eta e alla gravita del

comportamento, quali:

Il richiamo verbale;

il richiamo scritto con annotazione sul diario;

- la convocazione dei genitori da parte degli insegnanti;

la convocazione dei genitori da parte del Dirigente scolastico.

Le potenziali infrazioni in cui & possibile che il personale scolastico e in particolare i docenti
incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono
determinare, favorire o avere conseguenze di maggiore o minore rilievo sull’'uso corretto e
responsabile delle TIC da parte degli alunni.

Il Dirigente scolastico puo controllare I'utilizzo delle TIC per verificarne la conformita alle regole
di sicurezza, compreso l'accesso a internet, la posta elettronica inviata/pervenuta a scuola,
procedere alla cancellazione di materiali inadeguati o non autorizzati dal sistema informatico

della scuola.
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v" FORMAZIONE E CURRICOLO

- Curricolo sulle competenze digitali per gli studenti

I 22/05/2018 il Consiglio dell’ Unione Europea ha adottato una nuova “Raccomandazione sulle

competenze chiave per l'apprendimento permanente”, che pone |'accento sul valore della

complessita e dello sviluppo sostenibile, evidenziando la necessita di una formazione che promuova
stili di vita sostenibili, i diritti umani, la parita di genere, la solidarieta e I'inclusione, la cultura non
violenta, la diversita culturale, il principio della cittadinanza globale.

Nelle nuove indicazioni dell’'Unione Europea il digitale & a tutti gli effetti “competenza di base”,
accanto al leggere e allo scrivere, in quanto: “E necessario innalzare il livello di padronanza delle
competenze di base (alfabetiche, matematiche e digitali) e sostenere lo sviluppo della capacita di
imparare a imparare quale presupposto costantemente migliore per apprendere e partecipare alla
societa in una prospettiva di apprendimento permanente”. Anche nella competenza alfabetica
funzionale torna il digitale quando si descrive la capacita relativa come quella che consente di
“individuare, comprendere, esprimere, creare e interpretare concetti, sentimenti, fatti e opinioni,
in forma sia orale sia scritta, utilizzando materiali visivi, sonori e digitali”.

Nella descrizione della competenza digitale non viene posto I'accento solo sugli gli aspetti tecnici,
ma soprattutto sull’alfabetizzazione informatica, la comunicazione e la collaborazione,
I'alfabetizzazione mediatica, la capacita di programmare e condividere contenuti digitali.

Al fine di promuovere I'acquisizione delle competenze digitali, questo Istituto ha adottato all'interno
del curricolo verticale d’istituto, il curricolo per lo sviluppo delle competenze digitali, considerate

trasversali a tutte le discipline:
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COMPETENZA CHIAVE EUROPEA: COMPETENZA DIGITALE

consapevole delle potenzialita e dei limiti.

TRAGUARDI FORMATIVI: Utilizzare le tecnologie dell’informazione e della comunicazione,

DISCIPLINE COINVOLTE: TUTTE LE DISCIPLINE CON PARTICOLARE RIFERIMENTO A TECNOLOGIA

SCUOLA PRIMARIA

SCUOLA SECONDARIA

-Utilizza i piu comuni programmi informatici;

-Utilizza la rete per attivita di ricerca,
informazione, comunicazione;

-Usa software didattici e materiali digitali per
I'apprendimento;

-Conosce le potenzialita e i rischi dei dispositivi
elettronici;

-Adotta comportamenti responsabili nell’'uso della

rete.

-Utilizza i pilt comuni programmi informatici per
realizzare testi, presentazioni, grafici e tabelle di
calcolo;

-Usa software didattici e materiali digitali per
attivita di ricerca e studio;

-Utilizza la rete per ottenere dati e comunicare
(motori di ricerca, blog, email, chat, social
network);

-Riconosce i pericoli della rete e utilizza procedure

di sicurezza.

v" Formazione dei docenti

Al fine di favorire il continuo aggiornamento sui temi delle tecnologie digitali, verranno attivate

iniziative volte al confronto ed allo scambio di idee e pratiche innovative:

o attivita formative interne (seminari, workshop, attivita laboratoriali...), avvalendosi di risorse

interne e/o esterne;

o diffusione di informazioni circa opportunita formative esterne in presenza e/o a distanza.
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v' STRUMENTAZIONE PERSONALE

Studenti
- Non é consentito agli alunni della scuola dell'infanzia e primaria portare a scuola
nessun tipo di device, fatta eccezione per le macchine fotografiche prive di

connessione dati, che potranno essere utilizzate durante le uscite didattiche.

- Non e consentito agli alunni utilizzare il telefono mobile a scuola. Gli studenti devono
tenere il telefono spento durante tutto il periodo di permanenza a scuola e in ogni
ambiente. | telefoni verranno conservati in apposito contenitore chiuso, individuato e
gestito dai docenti. | cellulari verranno depositati all’inizio delle lezioni e riconsegnati

al termine delle medesime a cura del docente in servizio.

- Non e consentito agli alunni della scuola secondaria portare nessun altro tipo di device
senza previa autorizzazione (vedi regolamento BYOD), fatta eccezione per le
macchine fotografiche prive di connessione dati, che potranno essere utilizzate

durante le uscite didattiche.

- In caso di violazione delle suddette disposizioni, sara previsto il ritiro temporaneo dei
dispositivi da parte del docente che rileva la violazione. Quest’ultimo dovra
tempestivamente informare (telefonicamente), la famiglia dell’accaduto e annotare la
violazione sul registro di classe. Il telefono sara depositato presso |'ufficio del D.S. e

riconsegnato esclusivamente ai genitori.

Docenti
- | docenti sono autorizzati ad utilizzare devices personali in classe unicamente per fini
didattici e professionali; mentre & vietato utilizzare chat o social network durante

tutto l'orario di permanenza a scuola.

Personale della scuola
- Tutto il personale scolastico & autorizzato ad utilizzare devices personali, a condizione
che I'utilizzo non intralci il normale svolgimento delle attivita scolastiche, né distragga

dal corretto svolgimento delle proprie mansioni.

- E’ opportuno ricordare che, secondo la normativa vigente, non si possono diffondere
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immagini, video o foto sul web se non con il consenso delle persone riprese e che la
diffusione di filmati e foto che ledono la riservatezza e la dignita delle persone puo far
incorrere in gravi violazioni, incorrendo in sanzioni disciplinari, pecuniarie ed eventuali

reati.

v" Regolamento BYOD -Bring Your Own Devices

L’azione #6 del Piano Nazionale Scuola Digitale “Politiche attive per il BYOD” (Bring your own
deviceovvero porta un tuo dispositivo) mira a garantire a tutti gli studenti una formazione
digitale che parta dal saper usare i propri dispositivi in maniera consapevole e adeguata.

Pertanto il nostro Istituto stabilisce che:
1.Sono ammessi a scuola i seguenti dispositivi: computer portatile, tablet, e-reader;
2.Non sono ammessi a scuola i seguenti dispositivi: cellulari, smartphone, videogiochi in genere;

3. | dispositivi devono essere usati a scuola per soli scopi didattici e solo con I'autorizzazione

dell'insegnante;

4. E’ vietato agli studenti usare dispositivi di registrazione audio, videocamere o fotocamere per
registrare video o fare foto in classe senza il permesso dell’insegnante e senza il consenso della

persona che viene registrata o ripresa;

5.Gli studenti sono responsabili personalmente dei dispositivi portati a scuola e devono

custodirli con cura e attenzione. La scuola non risponde di eventuali furti o smarrimenti.
Agli studenti e vietato:
a. Usare Internet per scopi diversi da quelli didattici;

b. Scaricare musica, video e programmi da Internet o qualsiasi file senza il consenso

dell'insegnante;

c. Utilizzare i social network per fini diversi da quelli didattici e senza la supervisione del

docente;

d. Giocare sul computer, in rete o off line (a meno che il gioco non faccia parte di una

lezione e sia supervisionato dall’insegnante);
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e. Utilizzare la Rete e i social network per deridere, offendere, denigrare compagni,
docenti, personale scolastico, parenti/amici dei compagni sia in orario scolastico sia in

orario extrascolastico; si ricorda che il cyberbullismo € un reato.
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